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1. Apresentacao

De acordo com o Artigo 126, incisos, XllI, I1X, X e XI do Estatuto Social da EPE, a Area de
Conformidade e Gerenciamento de Riscos (CGR) tem a competéncia de elaborar relatérios
periddicos de suas atividades, submetendo-os a Diretoria Executiva, aos Conselhos de
Administracdo e Fiscal e ao Comité de Auditoria, e é com esse propdsito que apresentamos o
presente relatdrio.

O monitoramento de Riscos é de grande importancia pois assegura o comprometimento com a
melhoria e otimizacdo dos processos da entidade. E uma tarefa que envolve, dentre outros
fatores: acompanhar os Riscos identificados; acompanhar a efetuacdo dos planos de respostas
aos Riscos; acompanhar os riscos residuais; identificar novos Riscos; e avaliar a eficacia da
Gestdo de Riscos durante todo o ciclo de vida do processo.

O objetivo do monitoramento é promover meios para que as incertezas ndo desviem os esforcos
da organizacdo de seus objetivos. Espera-se, entdo, que as medidas tomadas cumpram sua
finalidade de evitar a materializacdo dos Riscos, minimizar seus impactos em caso de ocorréncia,
melhorar as tomadas de decisdo da Empresa e aprimorar seus controles internos, além de
ampliar o envolvimento da organizacdo na Gestao de Riscos.

Por fim, é necessario destacar que a elaboracdo e divulga¢do do presente relatdrio é realizada
com o grau de detalhamento adequado a complexidade e escopo do funcionamento da EPE,
bem como a sofisticacdo dos sistemas e operacdes de Gestao de Riscos.
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2. Metodologia

A fim de difundir a metodologia de gestdo e Riscos e fazer cumprir a base metodolégica e
normativa, a drea de CGR iniciou um trabalho de levantamento de Riscos, em conjunto com o
Comité de Governanca, Riscos, Integridade e Controles Internos (CGRIC-X), para cada uma das
Superintendéncias, voltando-se para os macroprocessos e competéncias de cada area. Dessa
forma, cada Superintendéncia discutiu internamente sobre o que seria mais critico para o
levantamento de riscos inicial.

Foram os seguintes os temas das matrizes de Riscos propostos por cada Superintendéncia:

Balango * UHE Bem Querer; Etapa de inscri¢io Elal?:rlagin dll: Relatério de Processo Gestdo
Energético e L capflo i sobre viabilidade técnico de ponto
Nacional * Estudo ambiental de projetos para geragda ce econdmica de
da area sedimentar os leildes de energla elétrica alternativas (R1)
do Sclimdes energla do PDE
Elaborar estudos * Processo de manifestacdo
* Processo efetuar * Processo gestdo Processo de Planoc Indicative de gestdo dos juridica; -
pagamentos patrimonial; e Gestdo de de Oleodutos recﬁrsos e f;;’;iif;;“ﬂ?ﬁ;ﬂgfo'ff
fevidos; e * Processo Gestdo Riscos de (PIO) reservas de Evrptmiudir'raé:
Processo iR
Documental TIfSIC . . i
Demonstragoes petrélea e gas r?:;ré::ﬁ"ﬂtnas Eunlmtus;
Financeiras natural * Processo de Leildes de
Energia

A descricdo detalhada da metodologia utilizada para identificagdo e avaliagdo dos Riscos esta
disponivel no Anexo 2 deste relatdrio.

No capitulo a seguir estdo sumarizadas as matrizes de Riscos de cada uma das diretorias, por
Superintendéncias, assim como os Riscos corporativos da EPE e demais Riscos identificados,
buscando-se realizar uma analise critica dos resultados obtidos.

10



3. Sumario executivo

édia (po e Alta (provave

Desprezive R1.1 R35
R8; R34;R42;R77; o,
N R36;R81;R83;R84.2; R78;R79;R82; R3F;7"RF2130§'RFZ31§.R144 R32; R33;R43
R85;R87;R89;R89.1 R83.1;R88;R99 R74:RT5RT6: R80
R15;R16;R26;R48 o
) R3;R17;R28; R59;R60;R81.1; F;Z'f%ggj
R29;R86;R93;R100 R81.2;R97;R107 G
g R1.3;R2.1;R2.2 R3.2;R18;R19;
R12;R14;R26.1; R20; R22; R30;R45;R51;
R101 R84.1;R90.4;R90.5; R54;R58;R91;
R95;R106;R106.1 R98;R102;R103;
R108

R1.2;R2;R11;
R23;R46;R49;R67;R68

. R21;R25; R71;R72;R73;R84;
R61 R90.3R92;R96;
R104.1;R104.2;
R104.4
Probabilidade
RlSCOS ReS|dua|S MU|to b:‘:llxa Baixa ) (pouco Média (possfvel) Alta (provével) Muito alta
(improvavel) provavel) (frequente)
R.1.2; R14; R15; R16;
Desprezivel R17; R18; R19; R20; R41; R44 R38; R43

R21; R22; R23; R24;
R25; R35
R8; R26; R30; R36; R37;
R40; R45; R74; R76;

R78; R79; R82; R82.1; R7; R34; R39; R42; R75;

R31; R32; R33; R38.1

R89; R89.1; R99; R100;
R101

R3.1; R26.1; R28; R29;
Critico R59; R60; R61; R86;
R93; R98; R107; R107.1

R27; R48; R50; R81.1;

RE105 o4 URS7 R4; R6; R9; R27.1

R1.1; R1.3; R1.4; R2.1;
R2.2; R2.3; R3.2; R3.3;

R58; R84.1; R90.4; R12; R47; R51; R52; R53; RS; RS5: R56; R57
R90.5; R91; R95; R102; R54
R103; R106; R106.1;
R108

R46; R49; R65; R66;
R67; R68; R70; R71;
R72; R73; R84; R90.3; R11; R13; R69; R90;
R92; R96; R104; R90.1; R90.2
R104.1; ; R104.2;
R104.3; R104.4; R105

Gravissimo
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Categorias dos Riscos CRITICIDADE DOS RISCOS
- 7% - ] N Estratégicos RESIDUAIS

® FinanceirosfOrcamentarios

® Imagem/ Reputacio

© Integridade

T W Legais . .
o A Riscos Quantidade

T Baixos 76 —p 77
Medios 42 = 51
Altos 2 =p 5

32 Trim. 42 Trim.
A0 2040

CONTROLES

32 Trimestre de 2020 42 Trimestre de 2020
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Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na DEA e
suas respectivas superintendéncias:

3 RISCOS, COM 10 CAUSAS - 07 PLANOS DE
TRATAMENTO

22 RISCOS, COM 22 CAUSAS — 22 PLANOS DE
TRATAMENTO

Criticidade dos Riscos Residuais

Riscos Quantidade

Baixos 16
Médios 07
Altos 01

14
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Riscos inerentes

oc

MNao
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SEE — Balango Energético Nacional

atendimento as
metas de prazo
«—{ de publicacdo

N

Quebra de sigilo Reducdo de
das informacoes qualidade nos
dados e
on informacoes
o disponibilizadas

a'

Circulo Externo
Risca Inerente

PROBABILIDADE -
Cireulo |
SEE Muito Baixa Baixa Média Alta Muito Alta R3.2 o Reaidusl '
improvavel Pouco Possivel Provavel) |(Frequente S e .
Desprezivel ' -
-] Baixo S
=] hY
2 Critico B3 R12
E Grave RL3, R2.1, R2.2 T .
Gravissimo \ |
! ]
Riscos residuais - |
PROBABILIDADE 13
SEE Muito Baixa Baixa [Pouco Media Alta Muito Alta i
[improvavel) provavel) [Possivel) [Provavel) |(Frequente) -
Desprezivel —
pr = /
Baixo Rz
=] Critico
=)
] R2.1
E Grave
Graviszimo
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Categorias dos Riscos Controles : .
Indicadores dos Riscos
Status Porcentagem Nome do Valores
Indicador
67% Quantidade Total de riscos inerentes 1
N3o iniciado 10% de
M Estratégicos EFinanceiros/Orcamentarios Probabilidade Baixa
. Quantidade Total de riscos inerentes de
M Imagem/ Reputacio M Integridade Probabilidade Média 7
H Legais HMeio Ambiente Quantidade Total de Riscos inerentes de
M Operacionais M Pessoas Probabilidade Alta 2
0,
Esic |Tic Em 50% Quantidade Total de Riscos residuais de 10
andamento Probabilidade baixa
Quantidade Total de Riscos residuais de
Probabilidade média 0
{ 0,
Concluido 40% Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 4
Quantidade total de riscos em 5
implementagdo
Quantidade total de riscos pendentes de 1
implementagdo
. . . . ~ indice de conclusdo das a¢des de 40%
PrInCIpaIS COﬂSIdera QoeS tratamento pela drea proprietaria °
do risco
Risco principal ‘ Causa ‘ Plano de tratamento proposto Status
Aprimoramento das regras de firewall Concluido

Invasdo dos sistemas da  EPE;
*  Eventual divulgacdo acidental de
informagdes por colaboradores; Melhoria de ferramentas anti-malware Concluido
* Armazenamento inadequado dos dados e de
informacdes pessoais e organizacionais

Quebra de Sigilo das
informacdes

Aprimoramento das campanhas de conscientiza¢do de SIC Concluido

Aspectos relevantes: Deslocamento de um empregado, para a area de Balango Energético; Acordo com o IBGE; Verificacdao de possibilidade para acordos com a
Petrobras e associagGes da industria e comércio; Participa¢do de Analista na CPADS visando dar maior consciéncia para a equipe dos aspectos relacionados ao
tratamento do sigilo das informacdes.

16




epe

Empresa de Pesquisa Energética

Jsed il iy dns
L
Il Grrarrio

SMA — UHE Bem Querer

Cenllilon cosa
cxsgrad i s sl

Ao ni ol he
0 reg faa i
FE BT

Coara s i piias it
Frasmuares b rezs

i bista |
=1 [Fp] Lo
o= o= o= o=
Expoasicio & InterrupEia Inexecucio
roubo au das ‘ comtratual
— l2trocinia ~ atividades o
— — do contrata —
=4 =4 =
Riscos inerentes
PROBABILIDADE
SMA UHE Bem Querer Muito Baixa Baixa Média Alta Muito Alta

improvavel

Desprezivel

Baixo

Critico

Im pacto

Grave

Gravissimo

Pouco Possivel

Freguente

Provavel

Riscos residuais

SMA UHE Bem Querer

PROBABILIDADE

Desprezivel

Baixo

Critico

Impacto

Grave

Gravissimo

Muito Baixa Media

[Possivel)

Baixa (Pouco

[improvavel) provavel)

Alta
{Provavel)

Muito Alta
[Frequente)

Rd4;RG;RS
R5
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Categorias dos Riscos Controles . .
g Indicadores dos Riscos
10% -
4 Stat Porcent
atus orcentagem Nome do Valores
Indicador
Quantidade Total de riscos inerentes 0
e N&o iniciado % de
Probabilidade Baixa
Estratégicos FinanceirosfOrcamentarios Quantidade Total de riscos inerentes
H Imagem/ Reputacio M Integridade de
M Legais B Meio Ambiente Probabilidade Média
SR Quantidade Total de Riscos inerentes de
Operacionais Pessoas Em % Probabilidade Alta
msiC mTIC
andamento Quantidade Total de Riscos residuais de
Probabilidade baixa
, Quantidade Total de Riscos residuais de
Concluido 0% Probabilidade média
Quantidade Total de Riscos residuais de 1
Probabilidade alta
Quantidade total de riscos tratados 0
Quantidade total de riscos em 12
. . . . ~ implementagdo
PrInCIpaIS COﬂSIdera goeS Quantidade total de riscos pendentes de 7
implementagdo
indice de conclusdo das agdes de
. o 0%
tratamento pela érea proprietéria
do risco
Risco principal \ Causa Plano de tratamento proposto Status
Aspectos relevantes: Acréscimo de 5 novos riscos: Alteragdo ou complementagdo de escopo; Comprometimento a seguranca e integridade fisica do
empregado; Exposi¢do a roubo ou latrocinio; Interrupgdo das atividades do contrato; e Inexecug¢do contratual

16
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SMA
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- Estudo ambiental da drea sedimentar do Solimdes

Interupcdo ca ARraS no rpedimento de Vammenta Opasigdo soclal 3 Opecesido do Varamento de
partidpagio do ‘ crancgrara de . partidpagio da ‘ precooe de ‘ realizagic do movimenta informagBes
CTA ra Estudo expcupdo do equipe de EPE nas Informagies antes estudo Indigera & conficendiais
estuda atwidades da pubcagio o realizagia da
=t uy WD externas dafidnas, P~ psbuda ol O estudo =
— ~ ™ entrevistas e b i — g
o = S consulta piblica) = 2= o
Comprometimen Intermupgda das ‘ Espazeido i Compramet Inexecucdo
to & seguran athidades da roubo ou ‘ imento au ‘ e —
::H:I;E'r::l:ﬁ%"clzl:ﬂ conbraka latrocinio -ﬂu'—-é"\'.i-ﬂ de
m prega m m =t orgamento [Ty
r~ : ™~
o [ e para
o ayscug o e
da estude
Riscos inerentes
PROBAEILIDADE Cireul Risco i
N - - - — - irculo externo: Risca inerente
SMA Solimdes Muita B aiza Baixa Média Ales Muita Alta
[Pouco [Poszsivel] | [Provavel] | [Frequente

Desprezivel
Baixo
-] —
i Critico
E Grave
Gravizsimo

F5:R1E

Fz22

FetF23

Rizcos residuais

FigR1%R20;

SMA Solimdes

PROBABILIDADE

Desprezivel

Baino

Impacto

Critico

Grave

Gravizsimo

Muito Baina
[improvawel)

Média
[Paossivel]

Baina [Pouco
prowavel]

THCI AT |

Al
= [Frequente

[Prowavel]
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Categorias dos Riscos
8%

17%

y

17%

41%

M Estratégicos ® Financeiros/Orcamentarios

H Imagem/ Reputaciio M Integridade

H Legais H Meio Ambiente
M Operacionais M Pessoas
SIC HTIC

Principais consideracdes

Risco principal \ Causa
Oposigdo social a realizagdo do

gas natural;

Relatdrio de Monitoramento

Processo de Gestdo de Riscos

Controles

Status Porcentagem

N3o iniciado

Em
andamento

Indicadores dos Riscos

Nome do
Indicador

Valores

Quantidade Total de riscos inerentes
de
Probabilidade Baixa

Quantidade Total de riscos inerentes
de
Probabilidade Média

Quantidade Total de Riscos inerentes de
Probabilidade Alta

Quantidade Total de Riscos residuais de
Probabilidade baixa

Concluido

* Desconhecimento sobre o que é o planejamento energético;
estudo * Percepgdo negativa da sociedade sobre impactos e riscos da industria de petrdleo e

* Impedimento de participagdo da equipe da EPE nas atividades externas (oficinas,
entrevistas e consulta publica) (R3);
* Vazamento precoce de informagGes antes da publicagdo do Estudo (R4).

Quantidade Total de Riscos residuais de
Probabilidade média

Quantidade Total de Riscos residuais de
Probabilidade alta

Quantidade total de riscos tratados

Quantidade total de riscos em
implementagdo

Quantidade total de riscos pendentes de
implementagdo

indice de conclusdo das agdes de
tratamento pela drea proprietdria
do risco

Plano de tratamento proposto

Criar canal de comunicagdo para duvidas e criticas
da sociedade (disponibilizagdo de caixa de e-mails
no processo de consulta publica do EAAS
preliminar);

Status
Concluido

Elaborar e implementar agdes de comunicagdo do
estudo.

Concluido

Aspectos relevantes: Decréscimo de 12 riscos: Em razdo de Portaria ministerial do MME que finalizou o Projeto Solim&es. O projeto deixou de ser
monitorado em razao de nortaria Ministerial do MME no final de 2020.
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Processo de Gestgo de Riscos Conformidade e

7 Gerenciamento de Riscos

Empresa de Pesquisa Energética

Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na DEE e
suas respectivas superintendéncias:

06 RISCOS, COM 08 CAUSAS
08 PLANOS DE TRATAMENTO

13 RISCOS, COM 14 CAUSAS
14 PLANOS DE TRATAMENTO

09 RISCOS, COM 09 CAUSAS
09 PLANOS DE TRATAMENTO

Criticidade dos Riscos Residuais

Riscos Quantidade

Baixos 11
Médios 14
Altos 0
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Empresa de Pesquisa Energética

SEG — Etapa de inscricao e cadastramento de projetos para os leildes de energia

MME esiabelecer

Akraso na bberacka ou Lenticdio no acesso o Ahrragdo de dirckrizes
‘ na adequagda da Sstema AEGE pela ‘ praro mufto ko para ‘ dio Lied ik pand o RTAE,
sktema AEGE para EMprosndecdor para adastramento dos curante o penods de
cadastraments dos adastraments o projetos pam o lelia cacastamenta, que
projetos no Leldo prajeins impacbem
(W] [ m m negativamente o
L | =l [ ] processo (indusic de
o’ o or o nova forbe, alteracio
diz cribério de
aprowe|amenko dos
projetos
Riscos inerentes
PROBABILIDADE

SEG

Impacto

Desprezivel

Baixo

Critico

Grave

Gravissimo

Muito Baixa
improvavel

Alta [Provavel)

Riscos residuais

Muito Alta
Freguentie

SEG

PROBABILIDADE

Impacto

Desprezivel

Baixo

Critico

Grave

Gravissimo

Muito Baixa
[improvavel)

Baixa (Pouco
provavel)

Media
[Possivel]

Alta (Provavel)

Muito Alta
(Frequente)

21
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Processo de Gestdo de Riscos

catastramento
[recuperacdo de
senhas, alteraphes de

Mo processamento de

‘ Infiarmraghes dos
empreended ones
Meoessdrias ao

o

48]

o

tiulandade, ade=do an

sistema, problemas
COm recriphes

ErTatas)

R31 a

i Nwwem

proyetas

Circulo Externo
Risco Inerente

R26

Circulo Interns
Risco Residual

Probdemas na Sisbema
de Armazenamanta

desenvnhido para
receber o uplcad dos

R26.1



e p e Relatério de Monitoramento

Processo de Gestdo de Riscos

Empresa de Pesquisa Energética

. : Controles . .
Categorias dos Riscos Indicadores dos Riscos
5% Status Porcentagem Namalds VEG
38% Indicador
Quantidade Total de riscos inerentes de 0
N3o iniciado Probabilidade Baixa
Quantidade Total de riscos inerentes
12% 25% de
Probabilidade Média
W Estratégicos m Financeiros/Orcamentéarios Quantidade Total de Riscos inerentes de 0
N 3 E Probabilidade Alta
ageiRepulacy miheanae m Quantidade Total de Riscos residuais de
H Legais Meio Ambiente andamento Probabilidade baixa
W Operacionais EPs s Quantidade Tota.I f:ie Rlsco§ r}e5|dua|s de
Concluido Probabilidade média
mSIC mTIC

Quantidade Total de Riscos residuais de
Probabilidade alta

Quantidade total de riscos tratados

Quantidade total de riscos em
implementagdo

Quantidade total de riscos pendentes de
implementagdo

indice de conclus3o das agdes de
tratamento pela drea proprietéria
do risco

Principais consideracdes

Risco principal Plano de tratamento proposto
Lentiddo no acesso ao sistema AEGE pelo Aumento do fluxo de utilizagdo do sistema pelos Incluir no FAQ de cada Leildo informagdes para sensibilizar Concluido
empreendedor para o cadastramento dos projetos empreendedores nos ultimos dias do cadastramento os empreendedores que evitem cadastrar projetos nos
ultimos dias.
Acompanhamento e apoio a STl no desenvolvimento do Em andamento

novo Sistema AEGE
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Empresa de Pesquisa Energética

Relatério de Monitoramento
Processo de Gestdo de Riscos

SGE — Elaboracdo do capitulo 3 sobre Geracdo de Energia Elétrica do PDE

ridorma;Bes
Incaompatiels

entre o capltulos

Falta de Miudanca de praza Abrasono oo Inconaisténcias
1 alinhamenio de pelko BMPAE na s dadics ‘ £om o pad ko geral
premissas enire entrega do POE do POE
IME £ ERE
~ M =t (7)) [¥=]
m M m o [xa]
o 2 o= [+ o=
Dieck de pnbrada ce Inconskténoa entre Erro ch Falta de conclussa
dados domedela ‘ graficas na relatdria ‘ Implementaca na camrelagioa
|MEWAVE] com cados cio FOE & o5 dadas da MO parimetros do K
InConsistentes; rodeln (MEWANE) ¢ {ex: calbracio de série
Inconaisténcia de [ u]l hidroldgica e custo de
datns entre MOI & = ., O dddicit de ponta)
HEWANE = = =
[u [= = [+ [+
[
PROBAEILIDADE
SGE Muita Baina Baina Médiz . Muita Alka
\ . . Alta [Provauvel]
[improwawel] [Pouco [Pozsivell [Frequente]
Desprezivel
. R38R381REs,;
__E Eaino R3d;Rdz i Fid1Fd4 R3I2Ra3F42
2 Critico
E Grave
Gravissimo

Rizcos residuais

PROBABILIDADE

SGE

Desprezivel

Baixo

Critico

Impacto

Grave

Gravizsimo

Muito Baiza
[improwauel]

prowivel]

Baiza [Pouco

Média
[Paossivell

RiziR3ER32

Blta [Provavel]

Muita Alta
[Frequente]
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Diacias
desatualizadcs

Falta de comunicagio
intenma {eouipe 5GE)

R41

=t
=
==

o]
m
o

Inconsisténcia
de dados nos
madelos
Eompulscionais

Impossibilicdace de

werar simulagfes par
conka ce limitagia de
TeCUrscs do handwane

Circulo Externo
Risco Inerente

R32
, R33
Circulo Interno
Risco Residual .

R32 ™

R33 R34
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Empresa de Pesquisa Energética

Categorias dos Riscos

15%

62%
m Estratégicos
Imagem/Reputacio
M Legais
m Operacionais

W SIC

8%
15%

® FinanceirosfOrcamentarios
o Integridade

Meio Ambiente
mPessoas

HTIC

Status

N3o iniciado

Controles

Porcentagem

Relatério de Monitoramento
Processo de Gestdo de Riscos

Indicadores dos Riscos

Nome do
Indicador

Valores

Quantidade Total de riscos inerentes
de
Probabilidade Baixa

Em

Quantidade Total de riscos inerentes
de
Probabilidade Média

11

Quantidade Total de Riscos inerentes de

andamento Probabilidade Alta

Quantidade Total de Riscos residuais de
Probabilidade baixa
Quantidade Total de Riscos residuais de
Probabilidade média
Quantidade Total de Riscos residuais de
Probabilidade alta

Quantidade total de riscos tratados

Principais consideracoes
p & Concluido 10

Quantidade total de riscos em
implementagdo
Quantidade total de riscos pendentes de
implementagdo

indice de conclus3o das agdes de
tratamento pela drea proprietaria
do risco

Causa

Falha de comunigdo e postergagao no inicio das
conversas

Risco principal
Falta de alinhamento de
premissas entre MME e EPE

Plano de tratamento proposto
Estabelecimento de marcos para inicio das negociagGes de
definicdo de premissas entre MME e EPE

Status
Concluido

Aspectos relevantes: O risco “Impossibilidade de gerar simulacGes por conta de limitacdo de recursos de hardware” perdeu o objeto devido ao aumento
do cluster.
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Processo de Gestdo de Riscos

Empresa de Pesquisa Energética

STE — Relatodrio de viabilidade técnico econdmica de alternativas (R1)

O

Deefinic o e ararraende de Insfic@&nca ra meeaistdncia de DiefinkgSo o oue o Perca de FParda o capital
1 pardmaebnoes o '1 informacio. ‘ ERE TN S ‘ Imeoremg SO ' elalracio dos ‘ contribuicdo dos ‘ hasrreaims.
solugBes chefricio ce processosfprooedi AslabSrios AL = FE ey = be=s o S boer
oOguhvocacas, parfimeiros ou manbos ndo oo airibuldas & edS Erico meoes
Ly nwideeis el ndo LDy =oducBes cpes = [ ] Fs EPE = estudos da BRE —
=t .otHricadas =% fareorcgom =t =i —_t [ ] Ly
[= s O indencionakmenbe @ [= = o= o= = [ ==
IEnoEnos
Farda de gualdicagsa Acpsso indewido de
wécrdca/profissicnal LEFCSrns Acs angquivos &
informag fes utlizecos
nos estucos.
(]
Ly
o=
Circulo Externo
Risco Inerente
Rizcos inerentes
PROBABILIDADE —— —
STE Muita Baixa Baixa Média . Muito Alta Cireulo Interno T
] . . Alea [Provawvel] Risco Residual
[improwavel) [Poucao [Fozsivel) [Frequents) isco u
Desprezivel - RSz R46
ﬁ Baixo
] Critico Ridd i -
E Grave R45; 51 ™
Gravissimao RF45:R49
I RS1 RAE L
~ -
Rizscos residuais | | | |
PROBAEBILIDADE ' | [ (
STE Muito Baixa Baixa [Pouca Média . Muita Al : )
- g p . Alea [Provavel) RS0 R4T
[improvavel] prowavel] [Possivel] [Frequente] s
Desprezivel i
Baino ' R4 RAE
g RS0 — R42
-] Critico Rd&;R50 . —
E R4 RS RS -
= Grave —
B — R49
Graviszimo RdE;Rd35;
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Empresa de Pesquisa Energética

Categorias dos Riscos

11% 11%

22% 23%

11%

22%

u Estratégicos M Financeiros/Orcamentarios
H Imagem/Reputacio M Integridade

M Legais H Meio Ambiente

i Operacionais kM Pessoas

M SIC HTIC

Principais consideracoes

Risco principal

Ineficiéncia na execugao de
processos/procedimentos

Relatério de Monitoramento
Processo de Gestdo de Riscos

Controles Indicadores dos Riscos

Porcentagem Nome do Valores

Indicador

Quantidade Total de riscos inerentes de
N3o iniciado 0% Probabilidade Baixa

Quantidade Total de riscos inerentes
de
Probabilidade Média

Quantidade Total de Riscos inerentes de
Probabilidade Alta

Em Quantidade Total de Riscos residuais de
andamento Probabilidade baixa

Quantidade Total de Riscos residuais de
Probabilidade média

Concluido Quantidade Total de Riscos residuais de

Probabilidade alta

Quantidade total de riscos tratados

Quantidade total de riscos em
implementagdo

Quantidade total de riscos pendentes de
implementagdo

indice de conclusdo das a¢des de
tratamento pela drea proprietdria
do risco

Plano de tratamento proposto Status
* Falha técnica, operacional ou *Aperfeigoar os macroprocessos da area e propor melhorias a fim de torna-los mais Em andamento
gerencial. eficientes.

* Mao de obra ou recursos
insuficientes, orgamento insuficiente.
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e . .
¥  Gerenciamento de Riscos

Empresa de Pesquisa Energética

Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na DGC
e suas respectivas superintendéncias:

6 RISCOS, COM 6 CAUSAS -01
PLANOS DE TRATAMENTO
COMUM

SRF 4 RISCOS, COM 4 CAUSAS -4

(pagamentos devidos) PLANOS DE TRATAMENTO

SRF 6 RISCOS, COM 06 CAUSAS — 15
PLANOS DE TRATAMENTO

(Demonstragdes Financeiras)

SRL 4 RISCOS, COM 4 CAUSAS -4

T ——— PLANOS DE TRATAMENTO

SRL 7 RISCOS, COM 7 CAUSAS -7
PLANOS DE TRATAMENTO

(Gestdo Patrimonial)

STI 10 RISCOS, COM 23 CAUSAS - 29
PLANOS DE TRATAMENTO

Criticidade dos Riscos Residuais

R Quantidade

Baixos 26
Médios 20
Altos 04
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Empresa de Pesquisa Energética

SGP — Processo de Gestdo de ponto

Inoperancia ‘ Impossibilidade Informagdes
parcial ou total do sisterna m incorretas de ‘
do sistema atender novas ajustes de
= uy demandas O ponto para [
[Ty LM L subsidiar o LM
o o O processo de o
confecgio da
folha de
pagamento
Riscos inerentes
PROBABILIDADE
SGP Muito Baixa Baixa Media Alta Muito Alta

Desprezivel

Impacto

Gravissimo

improvavel

Possivel

Frovavel Frequente!

Riscos residuais

PROBABILIDADE

5GP

Desprezivel

Critico

Impacto

Gravissimo

Muito Baixa
[improvavel)

Baixa (Pouco
provavel)

Media
[Possivel]

Alta
[Provavel)

Muito Alta
(Frequente)

R55;R56;R57

29

Informagoes
insuficientes de
descontos de
faltas & atrasos
além do limite
do banco de
horas.

Utilizagdo
indevida por
parte dos
usuarios do
sistema

=]
Ty
o

R59

R58

%,
%,

-
|
|
|
-,

Relatdrio de Monitoramento
Processo de Gestao de Riscos

Insuficiencia de
informagdes no
modulo de logs
& guditoria do
sistema

=)
Fy]
o

Circulo Externo
Risco Inerente

R54

Circulo Interno
Risco Residual

R34

R57

R55

R56
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Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Categorias dos Riscos Controles Indicadores dos Riscos
N Status Porcentagem Nome do Valores
o Indicador
Quantidade Total de riscos inerentes
67% - o de 0
N3o iniciado 0% Probabilidade Baixa
m Estratégicos B Financeiros{Qrcamentarios Quantidade T0t8|dde riscos inerentes 3
e
Imagem/ Reputaciio B Integridade Probabilidade Média
Legais Meio Ambiente Quantidade Total de Riscos inerentes de 3
W Operacionais W Pessoas Em 100% Probabilidade Alta
msic aTIC andamento Quantidade Total de Riscos residuais de 2
Probabilidade baixa
Quantidade Total de Riscos residuais de 4
Concluido 0% Probabilidade média
Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 0
Quantidade total de riscos em 6
implementagdo
Quantidade total de riscos pendentes de 0
implementagdo
indice de conclusdo das a¢des de 0%
. i . . ~ tratamento pela drea proprietdria ?
Principais consideracdes do risco
Risco principal Plano de tratamento proposto Status
- . O sistema é muito limitado com a impossibilidade de se Utilizagdo de um novo sistema tecnicamente mais Em andamento
Impossibilidade do sistema em o - . N .
flexibilizar a sua operagdo seguro, moderno e com maior opgoes de ajustes
atender novas demandas e controles

Aspectos relevantes: A forma de encaminhamento desta agdo estd condicionada a algumas decisdes institucionais relacionadas a adog¢do do trabalho remoto, em
avaliacdo pela direcdo da empresa. Esta modalidade de trabalho, por sua vez, possui rebatimento na forma de controle de jornada, no regramento vigente e na utilizacdo
ou ndo do mddulo de controle de jornada do sistema integrado de gestdo TOTVS, ja adotado pela Empresa para a folha de pagamento, gestdo patrimonial e gestdo
contabil. O médulo de ponto eletrénico da TOTVS ndo envolve investimento em aquisicao de sistema, apenas na parametrizagdo. Caso ndo seja aprovada a alteragao do
regramento, devido a limitagdo do sistema de controle de jornada da TOTVS, serd necessdria aquisi¢cdao de outro sistema.
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Empresa de Pesquisa Energética

SRF — Processo efetuar pagamentos devidos

‘ N3o pagamento N30 pagamento
de fornecedores e/ou atraso de
e de tributos despesas de
[ (inadimpléncia — pessoal
O ©umoratoria) o
o o
Riscos inerentes
SRF (Efetuar PROBABILIDADE
pagamentos Muito Baixa Baixa Media Alta Muito Alta

devidos)

Desprezivel

Critico

Impacto

Gravissimo

improvavel

Possivel

Provavel

Freguente

Riscos residuais

SRF (Efetuar

PROBABILIDADE

pagamentos
devidos)

Desprezivel

Impacto

Gravissimo

Muito Baixa
[improvavel)

Baixa [Pouco
provavel )

Media
[Possivel)

[Provavel)

Muito Alta
[Frequente)

Alta

31

R62 &

Impossibilidade
de realizar a
Gestdo
Financeira pela
manutencio de
AGC sem Funcio
Gratificada
exercendo a
natureza de
Gestor
Financeiro

[

#
i

(28]
o
o

-

Relatdrio de Monitoramento
Processo de Gestao de Riscos

Insuficiéncias de
recursos
Financeiros para
financiar todas
35 despesas da
EPE.

Circulo externo: Risco inerente
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-'f \'\.
N /

",
5,



e p e Relatdrio de Monitoramento

Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Categorias dos Riscos Status Porcentagem Indicadores dos Riscos

25%

Nome do Valores
N3o iniciado 0% Indicador

Quantidade Total de riscos inerentes
75% de
Probabilidade Baixa

Quantidade Total de riscos inerentes de
Imagem/Reputacio o Integridade Em Probabilidade Média
Legais Meio Ambiente andamento Quantidade Total de Riscos inerentes de 2
B Operacionais M Pessoas Probabilidade Alta
BSIC B1IC Quantidade Total de Riscos residuais de
Concluido Probabilidade baixa
Quantidade Total de Riscos residuais de

Probabilidade média
Quantidade Total de Riscos residuais de

Probabilidade alta

Quantidade total de riscos tratados

B Estratégicos m Financeiros{Orcamentarios

Quantidade total de riscos em
implementagdo
Quantidade total de riscos pendentes de
implementagdo

indice de conclusdo das a¢des de

Pri nCi pa iS COﬂSidera (;CNJGS tratamento pela drea proprietéria %

do risco

Risco principal Plano de tratamento proposto Status
Impossibilidade de realizar a Falta da remuneracgdo de fungdo gratificada para a 1 - Atuagdo junto a diretoria executiva para alterar a Concluido
Gestdo Financeira pela fun¢do de Gestor Financeiro. estrutura organizacional da EPE;

manutengdo de AGC sem Fungdo 2-Envolver o cotencioso e o RH para solucionar a situagdo

Gratificada exercendo a natureza inadequada.

de Gestor Financeiro

Aspectos relevantes: * Destinado cargo de Consultor técnico Ill para o Gestor Financeiro; * Elabora¢do de manual de procedimentos pela equipe do financeiro;
* Participacdo de reunido mensal com o MME para tratar assuntos de acompanhamento financeiro e orcamentario, além da participacdo de grupo por email
junto ao MME; * Inclusdo de grupos de whatapp junto ao SPOA/MME; * Elaboracdo de Norma de pagamento; * Vencimentos de Dezembro antecipados com
éxito.
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Relatdrio de Monitoramento
Processo de Gestao de Riscos

SRF — Processo das Demonstracdes Financeiras

‘ Insuficiéncia de Penalidade Registro
profissionais ‘ oriunda da ‘ contabil
com formacao inobservancia irregular, com
=t em ciéncias uy de normas ou 0 falhas ou erros
W contabeis, na D praticas o
CC Fquipe de OC ontibeise o
Contabilidade. fiscais, por ndo
atendimento a
conformidade
com &tica, leie
regulamentos.
Riscos inerentes
SRF (Processo de PROBABILIDADE
demonstracbes |Muito Baixa Baixa Média Alta Muito Alta

improvavel

Financeiras)

Desprezivel

Critico

Possivel

Provavel

Im pacto

Gravissimo

Riscos residuais

Frequente

SRF (Processo de

PROBABILIDADE

demaonstragies
Financeiras)

Muito Baixa
[improvavel)

Desprezivel

Critico

Baixa [Pouco
provavel)

Media
[Possivel)

Alta
[Provavel)

Impacto

RE5;RE6:RET:

Gravissimo
REE2

Muito Alta
[Frequente)
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fiscal w
terceirizada. o

Red

Erro

operacianal no

sistema Totvs.
e

=)
o
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Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Categorias dos Riscos Status Porcentagem Indicadores dos Riscos

0%
Nome do Valores
N3o iniciado Indicador
Quantidade Total de riscos inerentes 0
de
AN 100%F_ S N Probabilidade Baixa
s & Rinaneeos/Oreamentarios Quantidade Total de riscos inerentes de
Imagem/Reputagcio o Integridade Em Probabilidade Média 2
Legais feioAmbienie Quantidade Total de Riscos inerentes de
B Operacionais M Pessoas andamento Probabilidade Alta 4
mal s Quantidade Total de Riscos residuais de 0
Concluido Probabilidade baixa
Quantidade Total de Riscos residuais de 5
Probabilidade média
Quantidade Total de Riscos residuais de 1
Probabilidade alta
Quantidade total de riscos tratados 5
Quantidade total de riscos em 7
implementagdo
Quantidade total de riscos pendentes de 3
implementagdo
. . . . ~ indice de conclusdo das a¢des de 33%
PrInCIpaIS ConSIderagoeS tratamento pela drea proprietéria °
do risco
Risco principal Causa ‘ Plano de tratamento proposto ‘ Status ‘
Insuficéncia de profissionais com | 1 - Movimentagdo externa entre empregados e 1 - Atuagdo junto a diretoria executiva para alterar a Em andamento
formagdo em ciencias contabeis, | servidores federais; estrutura organizacional da SRF/EPE;
na Equipe de Contabilidade. 2 - Politica de pessoal inadequada; 2-Envolver a SGP para solucionar a situagdo inadequada;
3 - Auséncia de método para quantificagdo de Equipes; | 3 - Automacgao dos processos;
4 - Auséncia de defini¢do do quadro ideal para cada 4 - Capacitagdo permanente;
unidade organizacional; 6 - Captagdo de servidores federais através da
5 - Ndo realizagdo de concurso publico movimentagdo externa para integrar o quadro contabil

Aspectos relevantes: * Renovado o contrato com a Totvs com banco de horas para automacdo. Agendado para margo a primeira visita; * Incluida acdo de
capacitagdo no LNC; * Processo de movimentac¢do externa ainda ndo deu resultado; * Auséncia de contadores na empresa para executar um rodizio de pessoal
pleno.
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SRL — Gestao Documental

Ferda, Tratamento Descontinuidade
‘ indisponibilidade, ‘ inadequado a0 ‘ do apoio
inutilizacdo efou ACEMVD institucional do
destruigdo da documental Arquivo Macional 2
O informagles = & ministério de
™~ documentos M~ ™~ winas = Energia
o= o o
Riscos inerentes
PROBABILIDADE
SRL "EESIED ) ) Baixa L )
Muito Baixa Media Alta Muito Alta
documental) ) . [Pouco . .
[improvavel) . [Possivel) [Provavel) | [Frequente)
provavel)

Desprezivel

Critico

Im pacto

Gravissimo

R71;R72:R73

Riscos residuais

R73

SRL (Gestdo
documental)

PROBABILIDADE

Muito Baixa
[improvavel)

Desprezivel
Baixo

Critico

Impacto

Gravissimo

R70;R71;R72Z;
R73

Baixa [Pouco
provavel)

Media
[Possivel)

Alta
[Provavel)
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Muito Alta
[Frequente)

R73 &

Relatdrio de Monitoramento
Processo de Gestao de Riscos

Falta de apoic
institucional da
EPE 3 implantagéo
do programa de
gestio
documental

Circulo externo: Risca inerente

~Circulo interno: Risco residual™ .
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F - : ™
R73 R/71 R71
R72
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e p e Relatdrio de Monitoramento

Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Categorias dos Riscos Controles

Indicadores dos Riscos

Status Porcentagem

Nome do Val
50% 50% Indicador alores
N3o iniciado 0% Quantidade Total de riscos inerentes 0
de
Probabilidade Baixa
M Estratégicos H Financeiros/Orcamentarios Quantidade Total de riscos inerentes 3
M Imagem/Reputacio M Integridade de
) ) ! Em 100% Probabilidade Média
M Legais M Meio Ambiente " N N
o andamento Quantidade Total de Riscos inerentes de 1
M Operacionais H Pessoas Probabilidade Alta
| sic ETIC Quantidade Total de Riscos residuais de 0
Concluido 0% Probabilidade baixa
Quantidade Total de Riscos residuais de 4
Probabilidade média
Quantidade Total de Riscos residuais de 0
Probabilidade alta
Quantidade total de riscos tratados 0
Quantidade total de riscos em 4
implementagdo
Quantidade total de riscos pendentes de 0
implementagdo
PrInCIpaIS COﬂSIderagoeS indice de conclus3o das agdes de 0%
tratamento pela drea proprietéria °
do risco

Risco principal Plano de tratamento proposto Status

Contratagdo de plataforma de gestdo documental

Perda, indisponibilidade, Falhas no processo de Gestdo documental devido a | Contratagdo de servigos especializados de terceiros (arquivologia
inutilizagdo e/ou destruicdo de | auséncia de plataforma de sistemas, de instrumentos | e biblioteconomia) Em andamento
informagdes e documentos normativos e ferramentas de gestdo Estruturagdo de modelo de gestdo documental

Parceria com Arquivo Nacional e Ministério de Minas e Energia

Aspectos relevantes: Projeto extremamente importante para a EPE, onde a parceria com o Arquivo Nacional é imprescindivel.
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Empresa de Pesquisa Energética

SRL — Gestao Patrimonial

1 Descontroke Furtas de Bens Perdis Ilal uza de
dos ativas Patrimonis desconhecidas Bens ‘
Patrimoniais die Beng Patrimaniais
=t uy WD Patrimoniais [ o
[ P P [ [
e o = [« e
Riscos inerentes
PROBABILIDADE
SRL [Gestao . . Baixa . .
. . Muito Baixa Media Alta Muito Alta
Patrimonial) ) - [Pouco . E
[improvavel) svel) [Possivel) [Provavel) | [Freguente)
provave

Desprezivel

R77:R78:R79

Critico

Im pacto

Gravissimo

Riscos residuais

PROBABILIDADE
SRL (Gestdo
Patrimonial) Ifl.-'luitu Bflixa Baixa [F"uucu I'l.-'lé-cjia AIEH
[improvavel) provavel ) [Possivel) [Provavel )

Desprezivel

Impacto

Critico

Gravissimo

Muito Alta
[Frequente)
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e pectives
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RB0

Relatdrio de Monitoramento
Processo de Gestao de Riscos
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Circulo externo: Risco inerente
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e p e Relatdrio de Monitoramento

Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Controles

Categorias dos Riscos
14% Status Porcentagem

Indicadores dos Riscos

Nome do

Indicador

N3o iniciado 43% Quantidade Total de riscos inerentes
de

86% Probabilidade Baixa
Quantidade Total de riscos inerentes

de
Imagem/Re putaciio H Integridade Em 29% Probabilidade Média

Legais Meio Ambiente andamento Quantidade Total de Riscos inerentes de
B Operacionais MW Pessoas Probabilidade Alta
msIic BTIC Quantidade Total de Riscos residuais de
Concluido 29% Probabilidade baixa
Quantidade Total de Riscos residuais de
Probabilidade média
Quantidade Total de Riscos residuais de
Probabilidade alta

Quantidade total de riscos tratados

Valores

m Estratégicos ® FinanceirosfOrgamentarios

Quantidade total de riscos em
implementagdo
Quantidade total de riscos pendentes de
implementagdo

indice de conclusdo das agdes de
tratamento pela drea proprietdria

Principais consideracdes dorisco

Risco principal Plano de tratamento proposto Status

Procedimentos de atualizagdo permanente (mensal) do cadastro de

. . ~ . . N3o iniciado
. * Periodo de realizagdo conflitante com as demais | bens no sistema de gestdo patrimonial, envolvendo STI e SRL.
Atraso na preparacdo do L . « A
Relatério de Inventario atividades dos empregados designados; * Ineficiéncia na
contagem dos bens, retardando todo o processo. Realizagdo de inventdrios extraordinarios visando manter atualizado N30 iniciado

o cadastro de bens.

Aspectos relevantes: O projeto de mudancga organizacional terminou na EPE. Um novo inventario sera iniciado. Todos os cuidados foram tomados durante a
mudanca para a prote¢ao do patrimonio fisico da EPE.
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Obsolescéncia
Tecnolagica

R81

- Indizponikilidades

RE7

d=

EqUIpEMENTOS

Riscos inerentes

Relatdrio de Monitoramento
Processo de Gestao de Riscos

STl — Gestdo de Riscos de Tl

q Perds de Perda d=
consistEncia capacidade de ‘
do sisvrema de fazer ou
o~ arguivos 1 reEcu@Eerar =t
22 2 bacwe =
‘ Indisponikilid Imdisponibilidade
sde de dos sistemas
EErvigos aplicativos da EFE
% prestados paor %
= teErceEiros o

PFROEABILIDADE

5T1

mpacts

Dlezpreaivel

Critico

Graviszima

Muita Baixa

Midia [Possivel] Alta [Provivel] Mluite Alta [Frequente)

R&2;RE5. 1RSS5

R&d.;;RI04;RA0.5

R&4,Ra0.:

Riscos resid

uais

5TI1

impacts

Dlezpreaivel

Critico

Gravi ssima

PROBAEILIDADE

Muita Eaixa
[impravivel]

Eiaixa [Pouce provivel]]  Midia [Possivel) Alta [Provivel] Mluite Alta [Frequente)

R&1L1R#.2

R30:R3A0LRA0.2
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e p e Relatdrio de Monitoramento

Processo de Gestao de Riscos

Empresa de Pesquisa Energética

Categorias dos Riscos Controles
4%

Indicadores dos Riscos

13%

Status Porcentagem Nome do Valores

Indicador
52%

Quantidade Total de riscos inerentes 7
31% de

N3o iniciado Probabilidade Baixa

Estratégicos ® Financeiros/Orcamentarios Quantidade TOta! .de rlscosllqerentes de
Probabilidade Média

B Imagem/ Reputaciio H Integridade

Quantidade Total de Riscos inerentes de
Probabilidade Alta

H Legais H Meio Ambiente

Operacionais Pessoas

Em Quantidade Total de Riscos residuais de
mSsIC HTIC Probabilidade baixa

andamento Quantidade Total de Riscos residuais de
Probabilidade média

Concluido Quantidade Total de Riscos residuais de
Probabilidade alta

Quantidade total de riscos tratados

Quantidade total de riscos em
implementagdo

Quantidade total de riscos pendentes de
implementagdo

Pr| nCI pa IS COﬂSlderagéeS indice de conclus3o das agdes de

tratamento pela drea proprietaria
do risco

Risco principal Plano de tratamento proposto Status

Vazamento, perda
ou destruigdo de
informacgdes

Uso indevido dos recursos computacionais por Implantagdo de sistema do tipo IRM (Information Rights

M " N3do iniciado
usuario autorizado da EPE anagement)

Aspectos relevantes: * O CSIC ja foi reativado e é quem devera dar andamento as a¢Bes de seguranca; * Foi adquirido o software anti-malware para e-mails e a
substituicdo de anti-virus para desktops estd em andamento; * O firewall foi substituido; * Foi implantado o duplo fator de autenticacdo no acesso a rede e
aplicativos. Principais problemas: Restricdo orcamentaria para continuagdo dos projetos necessarios e disponibilidade de recursos humanos especializados em SIC.
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Processo de Gestao de Riscos Conformidade e

¥  Gerenciamento de Riscos

Empresa de Pesquisa Energética

Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na DPG e
suas respectivas superintendéncias:

6 RISCOS, COM 6 CAUSAS - 6 PLANOS DE
TRATAMENTO

5 RISCOS, COM 5 CAUSAS -5 PLANOS DE

TRATAMENTO
Criticidade dos Riscos Residuais
Riscos Quantidade
Baixos 8
Médios 3
Altos 0
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Relatdrio de Monitoramento
Processo de Gestao de Riscos

SDB — Plano Indicativo de Oleodutos (PIO)

ARrEso na InexecugSo 4 Inzdequacic Problema de
entrega dos total da do produto ‘ validagao
produtos pels ohrigacds entregus, nda dos dados
; Contratzda g aszumida g stendendo 3 g dﬂ;E“FD de
solicitagdo Dados {um
= o= = descrita no E dos
Termo de produtos da
Refaréncia, contratagda)
constante do
Editzl de
LicitagEo
Riscos inerentes
PROBABILIDADE
sDB Muito Baixa Baixa Meédia Alta Muito Alta
(improvavel) | (Pouco provavel)] (Possivel) (Provavel) | (Frequente)

Critico

Impacto

Grave

Desprezivel

Gravissimo

Riscos residuais

sDB

PROBABILIDADE

Critico

Impacto

Desprezivel

Gravissimo

Muito Baixa
(improvavel)

Baixa (Pouco

provawvel)

Média
[Possivel)

Alta

(Provavel)
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Muito Alta
(Frequente)

Impossibilidad
‘ ede

gestio/acomp

Ly anhamento do

O contrato por
parte da
equipe da
EPE/DPGE/S0B

A

R9B

R95

/

‘ por

Mo execucio

indisponibilidad
W e orgamentaria

L) ]
=

Circulo externo: Risco inerente
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e p e Relatorio de Monitoramento

Processo de Gestdo de Riscos

Empresa de Pesquisa Energética

Indicadores dos Riscos

Categorias dos Riscos Controles

17% 16% |
Status Porcentagem
Indicador

67% - Quantidade Total de riscos inerentes
N3do iniciado de 0
Probabilidade Baixa
Quantidade Total de riscos inerentes de
= . Probabilidade Média
___. N Quantidade Total de Riscos inerentes de
Em Probabilidade Alta
Quantidade Total de Riscos residuais de
Probabilidade baixa

Quantidade Total de Riscos residuais de

Concluido 0% Probabilidade média
Quantidade Total de Riscos residuais de
Probabilidade alta

Quantidade total de riscos tratados

m Estratégicos m Financeiros/Orcamentarios

Imagem{ Reputaciio M Integridade

HSIC mTIC

andamento

OO0 |wW |w O o

Quantidade total de riscos em
implementagdo
Quantidade total de riscos pendentes de
implementagdo

indice de conclusdo das a¢des de

Pri nCi pa iS ConSidera (}665 tratamento pela area proprietaria 0

do risco

Risco principal Plano de tratamento proposto

Dados apresentados podem ndo refletir as * Desenvolvimento de ferramental e criagdo de base de dados pela Em andamento
reais condi¢des de mercado atuais ou a
metodologia proposta ndo apresentar
premissas fundamentadas.

Problema de validagdo dos dados
do Banco de Dados (um dos
produtos da contratagdo)

equipe da EPE a fim de complementar/validar os dados fornecidos pela
Contratada.
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Processo de Gestdo de Riscos

Empresa de Pesquisa Energética

SPG — Elaborar estudos de gestao dos recursos e reservas de petréleo e gas natural

Ausinciafancacer de Problerna de gualguer Problema de qualguer Prablema de quakquer Problema de gualgquer
PELOas Nd Bquipe com .‘ nature 5 no Saftwarse maturess no Software matureza nos dadas naturesy nas
capacitacio Areals, imprescindieal Kingdom, necessario wilickados a putros ferramentas, criadas am
paara a ZMATT para o ZHMT agEnbes, e s canjunta cam a TIC, no
paraa ZHNKT ambierte Power B,
o= oo h o = necessirias pars &
Ly o o L] O atualizaga dos
[+ oe [= i 1 resultadas de
o O yalumetris
apresentadas ma ZNMT
Riscos inerentes
PROBAEILIDADE
- - - Circulo Externo
SPG Muito Baixa Alta Muito Alta Risco Inerente
improvavel Provavel) |(Frequente ~ R97
Desprezivel - .
E BE i X0 ) o Riseo Residual ™, .
m - !
o Critico Z Ra7
Gravissimo

Riscos residuais

PROBABILIDADE

SPG Muito Baixa | Baixa (Pouco Média Alta Muito Alta
(improvavel) provavel) (Possivel) (Provavel) |(Frequente) - -

Desprezivel

R100 R99

Baixo

Critico

Impacto

Grave

Gravissimo
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Processo de Gestdo de Riscos

Empresa de Pesquisa Energética

Categorias dos Riscos Controles

Indicadores dos Riscos

20%

Porcentagem

Nome do

Indicador
Quantidade Total de riscos inerentes
N&o iniciado 0% de 1
Probabilidade Baixa
B Estratégicos B Financeiros{Qrcamentarios Quantidade Total de riscos inerentes de

Imagem/Reputacio H Integridade Probabilidade Média

u Legais AN B e QuantidadiTo;aL(.:II::-zdR:coAsl inerentes de
robabilidade Alta
. = Em 100% Quantidade Total de Riscos residuais de
msiC mTIC andamento Probabilidade baixa
Quantidade Total de Riscos residuais de
Probabilidade média
Quantidade Total de Riscos residuais de
Probabilidade alta

Quantidade total de riscos tratados

Valores

60% 20%

= |k~ (O [

Concluido 0%

Quantidade total de riscos em
implementagdo
Quantidade total de riscos pendentes de
implementagdo

o |nn |[O|O

indice de conclusdo das a¢des de
tratamento pela drea proprietdria

Principais consideracdes do risco

Risco principal Plano de tratamento proposto Status

* 11 Adi A H 3 . ~ . . . P
Licencas médicas e outras auséncias ndo Constante atualizagdo dos Procedimentos Operacionais das atividades | Em andamento
programadas, como desligamentos.

* Reorganizagdo da equipe.

Auséncia/escassez de pessoas ha

equipe com capacitacio da area (faltantes), tendo um Analista Revisor que ndo esteja envolvido

no momento com a atividade em questdo. ("Analista back-up" de
alguma fungdo especifica entre os Analistas)
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Processo de Gestao de Riscos Conformidade e

¥  Gerenciamento de Riscos

Empresa de Pesquisa Energética

Introducao

Observam-se abaixo os aspectos principais relacionados aos riscos observados na
CONJUR, atrelada a Presidéncia:

CONJUR 13 RISCOS, COM 13 CAUSAS — 13 PLANOS DE
TRATAMENTO

Criticidade dos Riscos Residuais

Riscos Quantidade

Baixos 7
Médios 6
Altos 0
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Relatorio de Monitoramento
Processo de Gestao de Riscos

CONJUR — 1) Emitir manifestacdo juridica; 2) Exercer a representacdo judicial ou extra-judicial da empresa; e 3) Gerenciamento e fiscalizacdo dos contratos da Conjur

Elabaracio de Elabaracha de ‘ Pearda de pram Preenchimento
manifestacda cam manifestacio com ‘ incorreta de guis
wanteidn posiconamenta de custas judiciais
des at ualizada conflitante sa
~ M adotado em =t 1 w
':' l:' autras C’ ':' 'D'
E E desumentas ji E‘ E‘ E'
emitidos pela
Conjur
Riscos inerentes
FROBAEILIDADE

CONJUR

Impacto

Dlesprezivel

Gravissimo

Muita Baita [improvavel] o

SETHES

Média
[Pozsivel]

it Alka
[Frequente]

Alta [Frovavel)

E0F.EI07

1061061

F104.1:57104.4

R10ZF103F108

Riscos residuais

CONJUR

FPROBABILIDADE

Impacto

Dlesprezivel

Baino
Critico

Gravissimo

MMuito Baixa [improwavel]

Rin4:Ri04.1R104.2:R104.3;

F104.4;R105

rovavel

Baixa [Fouco

uita Alra
Fregquente

Alta [Provavel]
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e p e Relatorio de Monitoramento

Processo de Gestao de Riscos

Indicadores dos Riscos

Nome do

Status Porcentagem Indicador
Quantidade Total de riscos inerentes

de 0
. o Probabilidade Baixa
2908 N3o 9% Quantidade Total de riscos inerentes de
M Estratégicos B Financeiros/Orcamentarios iniciado Probabilidade Média
Imagem/ Reputaciio o Integridade Quantidade Total de Riscos inerentes de
 Legais MBioiAmbionte Em 0% Probabilidade Alta
B Operacionais SRR andament Quantidade Total de Riscos residuais de
Probabilidade baixa
Quantidade Total de Riscos residuais de
91% Probabilidade média
()
Quantidade Total de Riscos residuais de
Probabilidade alta 0

Quantidade total de riscos tratados

Empresa de Pesquisa Energética

Categorias dos Riscos Controles

Valores

mSIC mTIC [o)

Concluido

Quantidade total de riscos em
implementagdo 0
Quantidade total de riscos pendentes de
Principais consideracdes : implementacdo
Indice de conclusdo das agbes de

tratamento pela drea proprietdria
do risco

Risco principal \ Plano de tratamento proposto
* .
Erro na contagem dos prazos; o Realizar diligéncia junto & OAB e ao Cartdrio Concluido
* Dificuldades de protocolo em razdo da distancia;
dad * Advogados ndo tomaram ciéncia da abertura do prazo; Realizar gestdo junto as areas para garantir o cumprimento do prazo Concluido
Perda de prazo . . ol ’ ~
P * Area técnica ndo forneceu subsidios técnicos a tempo de elaboragdo . L. - . . . L.
Enviar cépia da petigdo enviada pelos Correios por e-mail para o Cartério ,
de defesa. Concluido

e/ou setor de protocolo do Tribunal.

* Peca enviada ao juizo pelos correios foi extraviada.

Aspectos relevantes: Foi contratado o servico Zénite Facil Estatais, que dispGe de informacgGes reunidas sobre as estatais.
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Processo de Gestao de Riscos
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Empresa de Pesquisa Energética

3.6.

3.7.

Riscos Corporativos

A drea de Conformidade e Gestdo de Riscos (PR/CGR) realizou no 42 Tri/2020 um processo de
atualiza¢do da Matriz de Riscos Corporativos e Estratégicos da Empresa de Pesquisa Energética
(EPE), com apoio da Escola Nacional de Administragdo Publica (ENAP) e de todo quadro gerencial
da EPE.

A partir de oficinas participativas, a PR/CGR, juntamente com a ENAP, realizou o processo de
elaboracdo e dindmica para atualizacdo da Matriz de Riscos Corporativos e Estratégicos,
resultando no mapeamento de 21 riscos. Dessa forma, ocorreu o processo de revisdo, de forma
parametrizada, da Cultura de Riscos Estratégicos a partir do PDCA. E importante ressaltar que a
atividade reforcou a importancia, pela CGR, da necessidade continua de revisdo e
aprimoramento dos riscos estratégicos da EPE.

As oficinas terminaram no 42 Trimestre de 2020 e o projeto se encerrard até abril de 2021, com
a aprovacao final do Conselho de Administracdo da empresa.

Plano de Integridade

Nesse Ultimo trimestre de 2020 teve inicio o processo de revisdo do Plano de Integridade da EPE,
que deverd terminar no 12 semestre de 2021. Na figura abaixo encontram-se os 9 riscos
relacionados ao tema Integridade, na EPE.

R3 - Vazamento de

R1 - Nepotismo R2 - Assédio Moral ~
Informagdo

R4 - Abuso de Posicdo . R6 - Solicitagdo ou
s R5 - Conflito de . s
ou de poder em favor de recebimento de
. . Interesses .
interesses privados propina/pagamento

R7 - Exercer pressao
ilegal ou antiética
para influenciar
agente

R8 - Falhas na apuragao
de responsabilidades R9 - Fraude e Corrupgao
funcionais
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Processo de Gestdo de Riscos Conformidade e

¥  Gerenciamento de Riscos

Empresa de Pesquisa Energética

3.8. Qutros Riscos identificados

Risco de ndo conformidade com a Lei Geral de Protecdao de Dados (LGPD)

O processo de adequacdo da EPE as necessidades impostas pela vigéncia da Lei Geral de
Protecdo de Dados estd em andamento na Empresa. O Grupo de Trabalho estabelecido
desenvolveu um plano de trabalho de adequacdo a Lei e um cronograma de atuacdo, com
priorizacdo das acOes a serem implementadas e seus respectivos prazos. A CGR participou desse
grupo de trabalho que foi liderado pela Superintendencia de Tecnologia da Informacao (STI).
Segue resumo das acoes realizadas pelo grupo de trabalho:

e 31/01/2020 - Criacdo do Grupo de Trabalho para elaboragdo da proposta de tratamento
sobre a Lei Geral de Protecdo de Dados Pessoais (LGPD), com prazo de conclusdo em
14/07/20.

e |nicio das reunides em 14/02/2020, com interrupgdo por ocasido da pandemia de COVID
e, posteriormente, com a ocorréncia do incidente cibernético.

e 06/08/2020 — Prorrogacdo de Grupo de Trabalho para elaboracdo da proposta de
tratamento sobre a Lei Geral de Prote¢do de Dados Pessoais (LGPD). O prazo inicial foi
postergado para 15/12/2020.

e 04/09/2020 — Retomada das reunides do GT LGPD, apresentacdo do CGR sobre a LGPD

e Envolvimento do Gartner e utilizacdo do material da Secretaria de Governo Digital do
Ministério da Economia.

e Conversa com equipe LGPD do ONS.

e Encontros semanais do GT.

e Apresentagao das conclusdes do trabalho, para a DE em dezembro de 2020.

Em 2021 deverdo ser dados os passos necessarios para a designa¢do do Encarregado de Dados
e prosseguimento das agdes previstas pelo GT.
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4. Conclusao

O processo de monitoramento dos Riscos tem assegurado a Empresa o importante e necessario
comprometimento com a melhoria e a otimizacdo dos processos, visando ao atingimento dos
objetivos do negdcio.

Na listagem abaixo denotam-se os principais aspectos analisados no processo de monitoramento
das matrizes de riscos da empresa durante o 42 trimestre de 2020 e que colaboraram com a
mitigacdo dos riscos e agregaram valor ao negdcio e ao processo decisério de cada um dos
gestores envolvidos:

e Balango Energético Nacional: Destacam-se como ag¢des realizadas pela SEE o
deslocamento de um empregado, para a area de Balango Energético; a realizacdo de
Acordo com o IBGE; a disposi¢do da drea de verificar a possibilidade para acordos com a
Petrobras e associacfes da indUstria e comércio; a participagdo de Analista alocado na
equipe do Balanco na CPADS visando dar maior consciéncia para a equipe dos aspectos
relacionados ao tratamento do sigilo das informacdes.

e UHE Bem Querer: A equipe da SMA acrescentou 5 novos riscos a matriz, dentre eles o de
alteracdo ou complementacdo de escopo, o comprometimento a segurancga e integridade
fisica do empregado, a exposicdo a roubo ou latrocinio, a interrupg¢do das atividades do
contrato e a inexecugdo contratual. Destaca-se aqui o comprometimento a seguranga e
integridade do empregado norteando a necessidade de contratacdo de seguro para o
empregado, para quando estiver em visita de campo.

e Estudo ambiental da area sedimentar do Solim&es: O projeto deixara de ser monitorado
em razado de portaria Ministerial do MME no final de 2020.

e Elaboragdo do capitulo 3 sobre Geragdo de Energia Elétrica do PDE: O risco
“Impossibilidade de gerar simulagdes por conta de limitacdo de recursos de hardware”
perdeu o objeto devido ao aumento do cluster.

e Processo de Gestdo de Ponto: A forma de encaminhamento desta acdo esta condicionada
a algumas decisOes institucionais relacionadas a adog¢do do trabalho remoto, em avaliagao
pela direcao da empresa. Esta modalidade de trabalho, por sua vez, possui rebatimento
na forma de controle de jornada, no regramento vigente e na utilizagdo ou ndo do médulo
de controle de jornada do sistema integrado de gestdo TOTVS, ja adotado pela Empresa
para a folha de pagamento, gestdo patrimonial e gestdo contdbil. O mdédulo de ponto
eletronico da TOTVS ndo envolve investimento em aquisicdo de sistema, apenas na
parametriza¢do. Caso nao seja aprovada a alterag¢do do regramento, devido a limitagao
do sistema de controle de jornada da TOTVS, sera necessaria aquisicdo de outro sistema.
E importante aproveitar a janela onde os empregados encontram-se integralmente em
home office, para conduzir as a¢Ges desse projeto.

e Processo efetuar pagamentos devidos: Destinado cargo de Consultor técnico Il para o
Gestor Financeiro; * Elabora¢dao de manual de procedimentos pela equipe do financeiro;
* Participa¢do de reunido mensal com o MME para tratar assuntos de acompanhamento
financeiro e orcamentdrio, além da participacdo de grupo por email junto ao MME; *
Inclusdo de grupos de whatapp junto ao SPOA/MME; * Elaboracdo de Norma de
pagamento; * Vencimentos de Dezembro antecipados com éxito. As a¢Bes realizadas
estdo condizentes com o nivel de criticidade dos riscos apontados na matriz da SRF.

e Processo Demonstragdes Financeiras: Renovado o contrato com a Totvs com banco de
horas para automacdo. A primeira visita dos técnicos da consultoria esta agendada para o
primeiro trimestre de 2021; Foram incluidas novas a¢des de capacitacdo no LNC; Processo
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de movimentacdo externa ainda ndo deu resultado; * Auséncia de contadores na empresa
para executar um rodizio de pessoal pleno.

e Processo de Gestdo Documental: Projeto extremamente importante para a EPE, onde a
parceria com o Arquivo Nacional é imprescindivel.

e Processo de Gestdo Patrimonial: O projeto de mudanga organizacional terminou na EPE.
Um novo inventario sera iniciado. Todos os cuidados foram tomados durante a mudanca
para a protecdo do patrimonio fisico da EPE.

e Gestdo de riscos de TI/SIC: O CSIC ja foi reativado e é quem deverd dar andamento as
acOes de seguranca; Foi adquirido o software anti-malware para e-mails e a substituicdo
de anti-virus para desktops estd em andamento; O TMG (firewall Microsoft) foi
substituido; Web aplication firewall (WAF) implantado em 2020; Foi implantado o duplo
fator de autenticacdo no acesso a VPN. A VPN também esta sendo feita pelo FortiClient,
de forma muito mais segura que a tecnologia adotada anteriormente; Foi implantado o
duplo fator de autenticacdo no acesso ao Microsoft 365. Principais problemas: Restricao
orcamentdria para continuacdo dos projetos necessarios e disponibilidade de recursos
humanos especializados em SIC.

e Processos Conjur: Foi contratado o servico Zénite Facil Estatais, que dispde de
informacdes reunidas sobre as estatais.

Por fim, dentre todos os pontos destacados salientam-se os riscos, os controles e planos de
tratamento para todos os riscos denotados com a cor vermelha na matriz de riscos residuais, onde
temos o comprometimento a seguranca e a integridade fisica do empregado quando em
atividades de campo, a impossibilidade de realizar a Gestdo Financeira pela manutencao de AGC
sem Funcdo Gratificada exercendo a natureza de Gestor Financeiro (risco ja tratado), a
insuficiéncia de recursos Financeiros para financiar todas as despesas da EPE e a insuficiéncia de
profissionais com formacdo em ciéncias contabeis, na Equipe de Contabilidade.

Todo gestor deve lembrar que para que o gerenciamento dos riscos seja de fato eficaz, é
importante que as recomendacgées sugeridas sejam efetivamente aplicadas e monitoradas. Os
proprietarios dos riscos (12 linha de defesa) devem assegurar que eles sejam gerenciados
adequadamente, e executar as agdes corretivas e preventivas definidas para o tratamento dos
riscos identificados. Além disso, denota-se a relevancia dos controles internos apontados para
cada risco, o que acaba por reforgar uma cultura de que elementos de controle ndo sao um peso
para a gestdo, mas sim a solucdo para a seguranca, eficiéncia e eficacia organizacional.

Cabe também lembrar ao proprietdrio dos riscos que saber reportar de forma tempestiva a
unidade de risco, sobre eventuais deficiéncias, alteragdes ou propostas de alteracdo relativas aos
seus processos é de extrema necessidade, pois atende a lisura do bom monitoramento dos riscos
da Empresa.
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) ‘ Risco Causa Area
Risco
R1 N3o atendimento as metas de prazo de publicagdo | Indisponibilidade de dados
R1.1 N3o atendimento as metas de prazo de publicagdo | Dificuldade na editoragdo do produto
R1.2 Ndo atendimento as metas de prazo de publicagdo | Invasdo dos sistemas da EPE
R1.3 Ndo atendimento as metas de prazo de publicagdo | Equipe enxuta
R2 Quebra de Sigilo das informagdes Invasdo dos sistemas da EPE
R2.1 Quebra de Sigilo das informagoes !Eventual fllvulgagao adiitagiell dls
informagdes porcolaboradores
* Armazenamento inadequado dos SEE
R2.2 Quebra de Sigilo das informagoes dados e de informagdes pessoais e
organizacionais
R3 Redugdo de qualidade nos dados e informagdes * Treinamento de equipe incompativel
disponibilizadas com os desafios dostrabalhos
Redugdo de qualidade nos dados e informagdes
R3.1 disponibilizadas ¢ Indisponibilidade de dados
R3.2 Reducdo de qualidade nos dados e informagdes Inconsisténcia na inser¢do dos dados da
’ disponibilizadas coletaonline
* Insatisfagdo da populagdo com os
estudos
* Desconhecimento da populagdo sobre
0s impactos no rio e na regiao
. . . * Insatisfagdo dos érgaos ambientais e
Judicializagdo do processo de licenciamento ~
R4 ambiental QNGs em relagao ao tratamento dos
impactos
* Questionamentos e resisténcia da
populagdo e de seus
representantes a
empreendimentos hidrelétricos
* Atuacdo de ONGs contrarias ao
Conflitos com a populagao local empre.e.ndimento .
R5 * Mobilizagdo de grupos de interesse
locais contra o empreendimento
* Falta de infraestrutura ou exigéncias SMA - BEM QUERER
adicionais dos drgdos (Funai, Ibama,
SVS/MS, Iphan, Comité Interministerial)
Atraso na obtengdo ou negativa das autorizacGes * Negativa das populagdes indigenas
para entrada em TI
R6 " : 4
Impedimento de acesso aos locais de
coleta
* Sobreposi¢do de cronograma de
R7 Conflito de recursos humanos internos ErojetOSNda SMA .
Redugdo de disponibilidade de alguns
profissionais
* Sobreposi¢do de cronograma de
. N . projetos da SMA
Imped.lrﬁento de participagdo da equipe da EPE * Redugdo de disponibilidade de alguns
RS nas atividades de campo

profissionais
* Restrigdo orgamentaria
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* Revisdo de orientagGes e boas
praticas no processo de
licenciamento ambiental

* Publicacdo de estudos e
normativos considerados
extemporaneamente pelos
6rgdos envolvidos no processo
de licenciamento (Ibama, Iphan,
SVS/MS, Funai, etc)

* Complementagdes para
atendimento de posicionamento
técnico quanto a viabilidade do
projeto

N
-

R10

Comprometimento a seguranga e integridade
fisica do empregado

* Exposicdo a doengas silvestres
e endémicas durante os servigos
de campo

* Acidente durante os
deslocamentos aéreos,
terrestres ou fluviais durante a
realizagdo dos servigos em
regido remota

R11

Exposi¢do a roubo ou latrocinio

* Transporte de valores para
pagamento de servicos em
regides remotas

R12

Interrupgdo das atividades do contrato

* Declaragdo de pandemia
* Incidente de segurancga
cibernético

R13

Inexecugdo contratual

e Corte orgamentario
¢ Desisténcia ou inadimpléncia do
contratado

()} CGR

Conformidade e
Gerenciamento de Riscos

R14

Interrupgdo da participagao do CTA no estudo

¢ Auséncia de indicagdo dos
membros pelos érgdos que
compdem o CTA.

R15

Atraso no cronograma de execugao do estudo

® Gerenciamento inadequado das

atividades pela contratada;

¢ Falha no gerenciamento e na

fiscalizagdo de contratos pela EPE;
e Interrupgdo da participagdo do
CTA no estudo (R1).

R16

Impedimento de participagdo da equipe da EPE nas
atividades externas (oficinas, entrevistas e consulta
publica)

e Concorréncia com outras atividades
prioritdrias da EPE;
® Restrigdes orgamentarias.

R17

Vazamento precoce de informagdes antes da
publicagdo do Estudo

* Desconhecimento das consequéncias
da divulgagao das informagoes;
® Obtengdo de ganhos pessoais;
e Comunicagdo e relacionamento
com o publico inadequada.

R18

Oposigdo social a realizagdo do estudo

® Desconhecimento sobre o que é o
planejamento energético;
® Percepgdo negativa da sociedade sobre
impactos e riscos da industria de
petrdleo e gas natural;
¢ Impedimento de participagdo da
equipe da EPE nas atividades externas
(oficinas, entrevistas e consulta publica)
(R3);

* Vazamento precoce de

informagGes antes da publicagdo

do Estudo (R4).

SMA - SOLIMOES
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* Desconhecimento sobre as fases de
planejamento energético;
® Expectativa de implantagdo de
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R19 " empreendimentos em terra indigenas;
® Percepgdo negativa sobre
impactos e riscos da industria de
petrdleo e gas natural.
® Desconhecimento das consequéncias
R20 Vazamento de informagdes confidenciais da divulgagdo das informagdes;
* Obtengdo de ganhos pessoais.
* Exposi¢do a doengas silvestres e
endémicas durante os servigos de
Comprometimento a seguranga e integridade fisica campp;
R21 * Acidente durante os
do empregado ,
deslocamentos aéreos, terrestres
ou fluviais durante a realizagdo dos
servigos em regiao remota.
* Declaragdo de pandemia
R22 Interrupgdo das atividades do contrato * Incidente de seguranca
cibernético
* Transporte de valores para
R23 Exposi¢do a roubo ou latrocinio pagamento de servigcos em regiGes
remotas
R24 Comprometimento ou auséncia de orgamento para e Contingenciamento ou corte
execugdo do Estudo orgamentario
R2S s cemiEel ¢ Desisténcia ou inadimpléncia do
contratado
R26.1 Atraso na liberagdo ou ndo adequacgdo do Sistema Atraso na implementacgdo dos
AEGE para cadastramento dos projetos no Leildao ajustes no sistema AEGE
R26.2 Atraso na liberagdao ou nao adequagdo do Sistema Ndo implementagdo dos ajustes no
AEGE para cadastramento dos projetos no Leildao Sistema AEGE
R27.1 Lentiddo no acesso ao sistema AEGE pelo Arquitetura atual do Sistema AEGE
empreendedor para o cadastramento dos projetos defasada
Lentiddo no acesso ao sistema AEGE pelo Aumento do fluxo de utilizagdo do
R27.2 . sistema pelos empreendedores
empreendedor para o cadastramento dos projetos - .
nos ultimos dias do cadastramento
R28 MME estabelecer prazg muito curto pf"fa ° Necessidades especificas do MME
cadastramento dos projetos para o Leildo SEG—
Alteragdo de diretrizes do Leildo pelo MME, INSCRICAO/CADASTRAMENTO
durante o periodo de cadastramento, que DE PROJETOS PARA OS LEILOES
R29 impactem negativamente o processo (inclusdo de Necessidades especificas do MME
nova fonte, alteragdo de critério de
aproveitamento dos projetos)
Ndo processamento de informagGes dos
empreendedores necessarias ao cadastramento R .
- o Limitacdo de pessoal devido a
R30 (recuperagdo de senhas, alteragdes de L.
titularidade, adesdo ao sistema, problemas com outras demandas / greve / férias
inscrigdes erradas)
Problemas no Sistema de Armazenamento em .
. Falta de planejamento da Tl /
R31 Nuvem desenvolvido para receber o upload dos . ..
. recursos de Tl indisponiveis
projetos
Falta de alinhamento de premissas entre MME e Falha de c~omun|.caf<;.ao ;
R32 EPE postergagao no inicio das
conversas
R33 Mudanga de prazo pelo MME na entrega do PDE Mudanga de diretriz ou premissas SGE —Cap. 3 de Geracio de
R34 Atraso no envio dos dados De.s<':asamento (o Eetietfiene) ¢ Energia Elétrica do PDE
Atividades
Mudangas de parametros que
R35 Inconsisténcias com o padrdo geral do PDE antes eram padrdo (ex: inicio do

estudo, nUmero de anos)
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R36 Informagdes incompativeis entre os capitulos . .
insuficientes ou erradas
Falha na transferéncia de
R37 Dados desatualizados . ~
informagao
R38.1 Inconsisténcia de dados nos modelos Inser¢do de dados de forma
’ computacionais manual
R38.2 Inconsisténcia de dados nos modelos Desenvolvimento do modelo ao
’ computacionais mesmo tempo do uso
Deck de entrada de dados do modelo (NEWAVE) - L.
. . . A Geragdo de novos cenarios sem
R39 com dados inconsistentes; inconsisténcia de dados d e ¢k Uik e s
entre MDI e NEWAVE
A - - Falta de documento de checagem
RA0 Inconsisténcia entre graficos no relatdrio do PDE e dos graficos/tabela padrdes di
os dados do Modelo (NEWAVE) e MDI. g i P
plano; novos graficos gerados.
. . Desenvolvimento do modelo ao
R41 Erro de implementagdo no MDI
mesmo tempo do uso
Falta de conclusdo com relagdo a parametros do Desenvolvimento de metodologia
R42 MDI (ex: calibracdo de série hidroldgica e custo de . - &
TR e e junto com elaboragao do Plano
As anadlises do PDE avangam sem a
R43 Falta de comunicagdo interna (equipe SGE) devida comunicagdo aos
integrantes
- . " Concorréncia com outros estudos que
Impossibilidade de gerar simulages por conta de .
R44 L demandam a infraestrutura de
limitagao de recursos de hardware
hardware
Definigdo de parametros ou solugdes equivocadas .. .
R45 S g' P ~ . ¢ 9 ! *Falha técnica ou operacional
invidveis e/ou ndo otimizadas
Vazamento de informagéo, defini¢do de
R46 parametros ou solugdes que favoregam *Corrupgdo
intencionalmente a terceiros
* Falha técnica, operacional ou
Ineficiéncia na execugdo de gerencial.
R47 ) * M3o de obra ou recursos
processos/procedimentos . .
insuficientes; orgamento
insuficiente
R48 Inexisténcia de inovagdo *Falta de estimulo a inovagdo
Defini¢a | 3 Relatdrios R1
R49 R2e :;l;‘asc;.(;eagrl}lsua}deaaéb:;a;ao dos Relatorios R1 e *Mudanga na atribuicdo da EPE;
] - STE — Relatdrio de viabilidade
*Falta de compromisso dos agentes do técnica ecnondmica de
RS0 Perda de contribui¢cdo dos agentes do setor setor; alternativas (R1)
elétrico nos estudos da EPE *Inexisténcia de mecanismos
regulatérios
*Plano de cargos e salarios defasado;
*Dificuldades de progressdo salarial a
R51 Perda de capital humano . . o
P partir do sistema de avaliagdo de
desempenho.
*Baixa qualificagdo e capacitagdo dos
R52 Perda de qualificagdo técnica/profissional profissionais
*Contingenciamento de recursos
RS3 Acesso indevido de terceiros aos arquivos e *Falha de seguranca da
informagdes utilizados nos estudos informagdo
A . . Fragilidade do sistema em novas
R54 Inoperancia parcial ou total do sistema arimetriza Ses
g sistema é (r;nuito limitado com a SGP —Processo de Gestdo de
Impossibilidade do sistema em atender novas . L L Ponto
R55 impossibilidade de se flexibilizar a

demandas

sua operagao
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* Alto indice de ajustes feitos de
maneira incorreta

* O sistema oferece opgdes de
ajustes que se assemelham
induzindo o usudrio ao erro
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R57

atrasos além do limite do banco de horas.

Informagdes insuficientes de descontos de faltas e

Falta de relatorios adequados de
monitoramento automatico

R58

Utilizagdo indevida por parte dos usuarios do
sistema

Existéncia de vulnerabilidades no
sistema de armazenagem de
senhas dos usuarios do sistema

R59

Insuficiéncia de informagdes no modulo de logs e
auditoria do sistema

0O modulo de logs ndo registra
todas as alteragGes possiveis que
sdo efetuadas no sistema

R60

Ndo pagamento de fornecedores e de tributos
(inadimpléncia ou moratdria)

1 - Falhas nos controles de contas a
pagar que afetam o pagamento das
despesas;
2 - Documento de cobranga
incorreto;
3 - Falta de informacdo de
domicilio bancario;
4 - Falta de recursos financeiros;
5- N3do recebimento de documento
de pagamento pelas areas que
atestam pagamento;
6 - Nao encontrar processo de
pagamento e extravio de
documento de cobranga;

SRF — Processo efetuar

R61

N3o pagamento e/ou atraso de despesas de
pessoal

1 - Ndo ou recebimento de
informagdes de pagamento de
despesa de pessoal pelo RH.

pagamentos devidos

R62

Impossibilidade de realizar a Gestdo Financeira
pela manutengdo de AGC sem Fungdo Gratificada
exercendo a natureza de Gestor Financeiro

1 - Falta da remuneracédo de
func¢do gratificada para a fungdo
de Gestor Financeiro.

R63

Insuficiéncias de recursos Financeiros para
financiar todas as despesas da EPE.

1 - Baixa arrecadagao de tributos;
2 - Estabelecimento de limites
financeiros menores que os de
empenho;
3 - Excesso de restos a pagar do
exercicio anterior; e 4 -
Dependéncia do orgamento fiscal.

R64

Insuficiéncia de profissionais com formagdo em
ciéncias contabeis, na Equipe de Contabilidade.

1 - Movimentagao externa entre
empregados e servidores federais;
2 - Politica de pessoal inadequada;
3 - Auséncia de método para
quantificagdo de Equipes;

4 - Auséncia de definicdo do
quadro ideal para cada unidade
organizacional;

5 - Ndo realizagdo de concurso
publico

SRF — Processo Demonstragées
Financeiras

R65

Penalidade oriunda da inobservancia de normas
ou praticas contabeis e fiscais, por ndo
atendimento a conformidade com ética, lei e
regulamentos.

1 - Falta de capacitagdo da Equipe
de contabilidade;

2 - Inobservancia de mudanga na
legislacdo aplicada a contabilidade
e tributaria;

3 - Ndo atendimento as
recomendagdes dos 6rgados de
controle interno e externo;
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1 - Auséncia de informagao
integrada entre o ato de gestdo e o
registro contabil;
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R66 Registro contabil irregular, com falhas ou erros. 2 - Vulnerabilidade dos controles
internos,
2 - Falta de conciliagdo dos
registros contabeis;
Quebra de contrato da consultoria e execugdo 1 - Baixo valor do atual contrato
R67 . .. . .
fiscal terceirizada. mediante ao perfil da EPE.
Atraso na entrega mensal e anual da Escrituragdo 1 - Atraso na entrega da escrituragao
R6S Contdbil e Fiscal - ECF e Escrituragdo Contabil fiscal pela empresa terceirizada;
Digital - ECD e demais obrigagdes acessdrias ao 2 - Inconsisténcias na geragdo do
fisco federal ECD do médulo contabil da TOTVS;
1 - Auséncia de um contrato ativo
R69 Erro operacional no sistema Totvs de manutengao;
2 - Demora no atendimento pelo
técnico da Totvs;
Falhas no processo de Gestdo
- - s s documental devido a auséncia de
Perda, indisponibilidade, inutilizacdo e/ou .
R70 - . ~ plataforma de sistemas, de
destrui¢do de informagdes e documentos . .
instrumentos normativos e
ferramentas de gestdo
Inadequagdo da forma de
R71 Tratamento inadequado ao acervo documental tratamento e arquivamento do
Acervo documental
— — SRL — Gestdo Documental
- s . Redefini¢do de prioridades
Descontinuidade do apoio institucional do Arquivo LT
R72 . e . . institucionais
Nacional e Ministério de Minas e Energia .
Limitagdo de recursos
Ndo reconhecimento da alta
L . - direcdo e liderangas da
Falta de apoio institucional da EPE a implantagdo . ¢ a ¢ s
R73 - importancia estratégica sobre a
do programa de gestdao documental . .
implantagdo do programa de
gestao documental
* Bens sem registro patrimonial e
. . L sem tombamento;
R74 Descontrole dos ativos Patrimoniais " .
Bens com registros
incorretos/desatualizados.
. .. * Agdo deliberada de algum
R75 Furtos de Bens Patrimoniais . 9 . .
individuo
. . .. * Extravi furto;
R76 Perdas desconhecidas de Bens Patrimoniais * xtravio ou fu to.
Guarda em local ignorado
. .. * Utilizagdo indevi n
R77 Mal-uso de Bens Patrimoniais Ut! |zag?9 indevida dos bens
patrimoniais da Empresa
~ . . * Falta de procedimento
R78 N3do ressarcimento de bens perdidos ou sim IificadF:) de apburacio
danificados P purag SRL — Gestdo patrimonial
regulamentado.
* Ndo aplicagdo da Norma de
Auséncia de Termo de Carga Patrimonial Gestdo Patrimonial quanto a
R79 atualizado emitido pela SRL e assinado pelos emissdo e entrega do Termo de
respectivos Superintendentes Carga Patrimonial (NOG-DGC-013,
item 5.2.8)
* Periodo de realizagdo
conflitante com as demais
- .. L. atividades dos empregados
R80 Atraso na preparagdo do Relatério de Inventario . S
designados;
* Ineficiéncia na contagem dos
bens, retardando todo o processo.
Insuficiéncia de recursos
R81.1 Obsolescéncia Tecnoldgica L. . . o .
J orgcamentarios/financeiros STl — Gest3o de Riscos de TI/SIC
R81.2 Obsolescéncia Tecnoldgica Insuficiéncia de recursos humanos
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Dados (um dos produtos da contratagdo)

proposta nao apresentar
premissas fundamentadas.

(o)
M ‘ Risco Causa Area
Risco
R81.3 Obsolescéncia Tecnoldgica Deflc.lenaa na capacitagao
continuada
A . . Falta de energia por curto e/ou
R82.1 Perda de consisténcia do sistema de arquivos ,
longo periodo de tempo
R82.2 Perda de consisténcia do sistema de arquivos Falta de refrigeragdo do CPD
Defeit i tos d
R83.1 Perda da capacidade de fazer ou recuperar backup C1eIto nos equipamentos de
backup
R83.2 Perda da capacidade de fazer ou recuperar backup Falta de insumos
R84.1 Perda dos ativos de TIC Incéndio
R84.2 Perda dos ativos de TIC Falta de refrigeragao
R84.3 Perda dos ativos de TIC Furto
R85 Perda de conectividade com a Internet Fe}zlha 5|mple§ de elementos em
série na arquitetura
RS6 Falta de capacidade de processamento para Aumento repentino das
execugao de modelos necessidades de processamento
R87 Indisponibilidade de equipamentos Defeito
RSS Indisponibilidade de servigos prestados por Incapacidade da empresa
terceiros contratada em fornecer o servigo
. - . L (0] éncia de al
R89.1 Indisponibilidade dos sistemas aplicativos da EPE cor.renC|a & algum mat
funcionamento
. - . L Indi ibili i
R89.2 Indisponibilidade dos sistemas aplicativos da EPE . ndisponibilidade dos servicos de
infraestrutura
. . o P i
R90.1 Vazamento, perda ou destrui¢do de informagdes oss,e. por tercelr’o.s de
usudrio/senha vélido
o . o Exploragdo de vulnerabilidade do
R90.2 Vazamento, perda ou destrui¢ao de informagdes .xp ¢ v n
firewall
- . . Exploragdo de vulnerabilidade da
R90.3 Vazamento, perda ou destruicao de informagdes xp g . v .
rede WiFi
o . o Exploragdo d Inerabilidade d
R90.4 Vazamento, perda ou destrui¢cdo de informagdes Xploragd e‘vu ravtl @
rede cabeada interna
Exploragdo de vulnerabilidade de
R90.5 Vazamento, perda ou destruigdo de informagdes servigos disponibilizados ao
publico
Exploragdo de vulnerabilidade de
R90.6 Vazamento, perda ou destruicdo de informagdes aplicativos disponibilizados ao
publico
Uso indevido dos recursos
R90.7 Vazamento, perda ou destruicdo de informagdes computacionais por usuario
autorizado da EPE
Dificuldades de a contratada
cumprir o cronograma
R91 Atraso na entrega dos produtos pela Contratada e . :
estabelecido no contrato para
entrega dos Produtos.
~ L . Incapacidade técnica da
R92 Inexecugdo total da obrigagdo assumida A ————
* Ndo entendimento do escopo
Inadequacgdo do produto entregue, ndo proposto para o servico em questao; SDB - Plano Indicativo de
R93 atendendo a solicitagdo descrita no Termo de * Falta de Oleodutos (P10)
Referéncia, constante do Edital de Licitagdo interagdo/acompanhamento com
a equipe técnica da EPE.
* Dados apresentados podem ndo
o fleti i digdes d
Problema de validagdo dos dados do Banco de refietir as rea|§ HenbleEs .
R94 mercado atuais ou a metodologia
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R95 . A =
contrato por parte da equipe da EPE/DPG/SDB exigéncias do contrato em fungdo
de demissdo Auséncia de recurso
humano essencial.
Redugdo orgamentaria da
R96 Nao execugdo por indisponibilidade orgamentaria instituicdo com reflexos nos
orcamentos das areas
- . * Licengas médicas e outras auséncias
Auséncia/escassez de pessoas na equipe com N )
R97 o ndo programadas, como desligamentos.
capacitagdo N . .
Reorganizacdo da equipe.
* Licenga do Software ArcGis ndo
renovada.
* Excesso de usuarios por licenga.
* Incompatibilidade da nova
Problema de qualquer natureza no Software versdo do Software com os
R98 . L . .
ArcGlIS, imprescindivel para o ZNMT. equipamentos existentes na EPE.
*indisponibilidade orgamentaria
para contratagdo/renovagdo de
licengas *indisponibilidade
de equipamentos
* Excesso de usudrios por licenga.
* Incompatibilidade da nova .
- P SPG — Zoneamento Nacional de
versdo do Software com os < .
. . Recursos de Oleo e Gas
Problema de qualquer natureza no Software equipamentos existentes na EPE.
R99 . . o . o
Kingdom, necessario para o ZNMT. indisponibilidade orcamentaria
para contratacdo/renovacdo de
licengas *indisponibilidade
de equipamentos
* Demora ou ndo-recebimento dos
dados solicitados.
Problema de qualquer natureza nos dados N . .
. , . Recebimento incompleto de dados.
R100 solicitados a outros agentes, necessarios para o " . .
ZNMT Recebimento de dados duplicados.
' * Recebimento de dados
desatualizados.
Problema de qualquer natureza nas ferramentas,
R101 criadas em conjunto com a TIC, no ambiente * Problemas no servidor da EPE
Power BI, necessarias para a atualizagdo dos *Aplicativo Power Bl ndo funciona.
resultados de volumetria apresentados no ZNMT.
~ . ~ , Desconhecimento da edigdo de um
Elaboragao de manifestagao com conteudo . ~
R102 . novo normativo ou de alteragdes
desatualizado L N
na jurisprudéncia sobre o tema
x . ~ - Desconhecimento do conteldo
Elaboragao de manifestagao com posicionamento ..
. ) dos posicionamentos
R103 conflitante ao adotado em outros documentos ja .
. . anteriormente adotados pela
emitidos pela Conjur .
Conjur
R104 Perda de prazo Erro na contagem dos prazos.
L N EE— Dificuldades de protocolo em _CONJU? — Processo it »
. p S oldaldiStancial manifestacdo jUI‘LdI(%a, I.Ex.ercmlo
R104.2 Perda de prazo Advogados ndo tomaram ciéncia de re.p;?s.erlmzagao judicial 0131
. p da abertura do prazo. extraju : icial da em‘pres.a, e~ )
< - = Gerenciamento e fiscalizagdo
Area técnica ndo forneceu q trat
R104.3 Perda de prazo subsidios técnicos a tempo de 0s contratos
elaboragdo de defesa.
Peca enviada ao juizo pelos
R104.4 Perda de prazo 5 . . . . g
correios foi extraviada.
o Preenchimento incorreto de guia de custas Interpretagdo equivocada das
judiciais regras de preenchimento
o N3do comparecimento do advogado a Evento de forga maior que impede

audiéncia/sustentagdo oral

o comparecimento do advogado
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N&do comparecimento do advogado a
audiéncia/sustentagdo oral

R106.1 Esquecimento do compromisso

N&o renovagdo dos contratos de servigos
R107 continuados da Conjur a tempo de garantir a sua Atrasos na instrugdo processual
execugao de forma ininterrupta

Realizagdo, pelos diversos advogados que
integram a Conjur, de analises conflitantes
relacionadas ao direito de usar ou dispor dos
empreendimentos

Desconhecimento do contetdo
das andlises realizadas pelos
outros advogados

R108
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6. Anexo ll: Metodologia detalhada

O monitoramento dos Riscos se dd por meio de matrizes que indicam quais sdo os Riscos
identificados, sua classificacdo, os controles exercidos e sua forma de tratamento, entre outros
indicadores. Abaixo estdo os significados de cada estrutura das matrizes:

Nome: Nome do elemento analisado, que pode ser programas, objetivos, estratégias, processos,
projetos, equipamentos, instrumentos normativos.

N2: Numeracdo dos Riscos iniciando-se sempre pela letra R, tendo em sequéncia um incremento
de numeragao.

Risco: Descri¢do do evento de Risco identificado.
Causas: Descricdo dos fatores que podem causar a materializa¢do do Risco.
Efeitos/Consequéncias: Possiveis resultados que aparecerdo quando o evento se materializar.

Categoria do Risco: Natureza do Risco mapeado, em funcdo das areas da empresa. Cabe
mencionar que os Riscos podem pertencer a categorias distintas e em alguns casos poderao se
encaixar em duas ou mais categorias concomitantemente. Os Riscos podem ser caracterizados
como:

¢ Riscos estratégicos: Os Riscos estratégicos estdo associados a tomada de decisdo da alta
administragdo e podem gerar perda substancial na performance da organizac¢do e na realizagdo
dos objetivos institucionais.

* Riscos de imagem/reputagdo: Eventos que podem comprometer a confianca da sociedade (ou
de parceiros, de clientes ou de fornecedores) em relacdo a capacidade da EPE em cumprir sua
missao institucional.

® Riscos de pessoas: Sdo Riscos relacionados as atividades que necessitam de capitalhumano.

¢ Riscos operacionais: Os Riscos operacionais estao associados a possibilidade de ocorréncia de
perdas resultantes de falhas, deficiéncias ou inadequagdao de processos internos, pessoas e
sistemas, assim como de eventos externos como catastrofes naturais, fraudes, greves e atos
terroristas.

*Riscos financeiros/or¢amentarios: Eventos que podem comprometer a capacidade do érgdo
ou entidade de contar com os recursos orgamentarios e financeiros necessarios a realizacado de
suas atividades, ou eventos que possam comprometer a propria execugdo orgamentaria, como
atrasos no cronograma de licitacdes, etc.

e Riscos de TIC: Eventos de natureza interna ou externa que podem afetar um ativo ou um
conjunto de ativos de tecnologia da informacdo e comunicagdes relacionado ao desenvolvimen-
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to das atividades da Empresa (Ex. evolucdo tecnoldgica; auséncia de competéncia; falhas de
equipamentos; falhas no fluxo de dados, etc.).

e Riscos de Integridade: Eventos que envolvem uma afronta aos principios da administracdo
publica - legalidade, impessoalidade, moralidade, publicidade e eficiéncia, mas se destaca mais
fortemente uma quebra a impessoalidade e/ou moralidade. Envolvem sempre alguma forma de
deturpacao, desvio ou negacao da finalidade publica ou do servigco publico a ser entregue ao
cidadao.

e Riscos Legais: Eventos derivados de alteracGes legislativas ou normativas que podem
comprometer as atividades da Empresa.

¢ Riscos do meio ambiente: Riscos provenientes de elementos e/ou fendmenos naturais que
possam afetar a execucdo de atividades / estudos da Empresa.

e Riscos da SIC: Possibilidades de uma ameaca explorar uma ou mais vulnerabilidades de um
ativo de informacdo ou de um conjunto de tais ativos, comprometendo a confidencialidade, a
integridade e a disponibilidade das informagGes da EPE;

Probabilidade Descricao Valor
Muito baixa Muito improvavel de ocorrer 1
Baixa Improvavel de ocorrer 2
Média Ocorre ocasionalmente 3
Alta Provavel de ocorrer 4
Muito alta Ocorre frequentemente 5
Impacto Descricao Valor
, Os danos sao insignificantes
Desprezivel 1
para a empresa
. A empresa consegue reparar os
Baixo P g P 2
danos
com seus proprios recursos
. A recuperagao dos danos extrapola
Critico 3
0s recursos da empresa
Danos que venham a manchar a
Grave imagem da empresa ou gerem 4
algum incidente
grave
Destruicdo irreparavel da
Gravissimo imagem da empresa e/ou 5
oferece risco de morte
dos seus empregados
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Os Riscos sao classificados de acordo com sua pontuacado no indicador IxP. Dessa forma, o tratamento e
resposta aos mesmos se dara de acordo com a tabela abaixo:

DESCRICAO DO RISCO/

CRITICIDADE CONHECIMENTO DO

CONTROLE
REQUERIDO RISCO
eDiretor da drea e/ou
Risco intoleravel. presidente
AgOes imediatas eDiretoria executiva e/ou
devem ser CA (no caso de Riscos com
implementadas e o impacto direto no
monitoramento deve atingimento dos objetivos
ser continuo. estratégicos)
Risco
intoleravel.
MEDIA (5 A 12) Agbes devem Diretor
ser
implementada
seo
monitoramento
deve ser
periddico.
Risco toleravel.
Manter e aprimorar os
BAIXA (1A 4) conjcroles existent.es e Superintendente
monitorar para verificar e/ou
se a situacao do Risco equivalente
permanece estavel.

A adogdo de indicadores tem o objetivo de mensurar os resultados das tarefas e o
monitoramento de desempenho de préticas adotadas para a gestdo dos riscos. Sdo
implementados e reportados conforme abaixo.
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Descricao Calculo

Quantidade Total de riscos
inerentes de Probabilidade
Baixa

Soma dos indices (IxP) de todos os
riscos inerentes de probabilidade
baixa presentes na Matriz de
Probabilidade de

Impacto

Quantidade Total de riscos
inerentes de Probabilidade
Média

Soma dos indices (IxP) de todos os
riscos inerentes de probabilidade
média presentes na Matriz de
Probabilidade de Impacto

Quantidade Total de Riscos
inerentes de Probabilidade
Alta

Soma dos indices (IxP) de todos os
riscos inerentes de probabilidade alta

presentes
na Matriz de Probabilidade de Impacto

Quantidade Total de Riscos
residuais de Probabilidade
baixa

Soma dos indices (IxP) de todos os riscos
residuais de probabilidade baixa
presentes na Matriz de Probabilidade
de Impacto

Quantidade Total de Riscos
residuais de Probabilidade
média

Soma dos indices (IxP) de todos os
riscos residuais de probabilidade
média presentes na Matriz de
Probabilidade de

Impacto

Quantidade Total de Riscos
residuais de Probabilidade
alta

Soma dos indices (IxP) de todos os
riscos residuais de probabilidade alta
presentes na Matriz de Probabilidade
de Impacto

Quantidade total de riscos tratados

Soma de todos os riscos cujas a¢des de
tratamento foram concluidas

Quantidade total de riscos em
implementagdo

Soma de todos os riscos cujas agdes
de tratamento estdo em curso

Quantidade total de riscos
pendentes
de implementacdo

Soma de todos os riscos cujas a¢des de
tratamento estdao pendentes

indice de conclusio das acdes de
tratamento pela area proprietdria
do
risco

Quantidade total de a¢bes de
tratamento ja realizadas dividido pelo
total de agdes

em tratamento
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